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[bookmark: _Toc200448410]Noudatettavien vastuiden valinta ja tehtävänjako 
 
Käy tämä asiakirja läpi, tunnista tekoälyjärjestelmääsi soveltuvat vastuut, merkitse ne X:llä ensimmäiseen sarakkeeseen. Nimeä valittuihin kohtiin vastuuhenkilö, arvioi vaatimuksenmukaisuuden toteutumisen aikataulu ja kuvaa, kuinka vaatimusta noudatetaan käytännössä. Voit myös kuvata prosessin organisaatiosi tavan mukaisesti ja lisätä kohtaan linkin prosessikuvaukseen. 
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	Vastuuhenkilö 
	Noudattamisen aikataulu 
	Kuinka noudatetaan käytännössä ja muut huomiot. Voi myös olla linkki prosessikuvaukseen. 
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[bookmark: _Toc200448411]Suuririskisten tekoälyjärjestelmien käyttöönottajien velvollisuudet tekoälysäädöksen mukaan 
[bookmark: _Toc200448412]Tekniset ja organisatoriset toimenpiteet 
Suuririskisten tekoälyjärjestelmien käyttöönottajien on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen, että ne käyttävät tällaisia järjestelmiä niiden mukana seuraavien käyttöohjeiden mukaisesti (tekoälysäädöksen 26 artiklan 1 kohta): 

· Käyttöönottajien tulee noudattaa EU- ja kansallisia säädöksiä. Käyttöönottajilla on vapaus järjestää omat resurssinsa ja toimintansa tarjoajan ilmoittamien ihmisen suorittamien valvontatoimien toteuttamiseksi. (26 artiklan 3 kohta) 

· Suuririskisten tekoälyjärjestelmien käyttöönottajien on säilytettävä sen automaattisesti tuottamat lokitiedot siltä osin kuin tällaiset lokitiedot ovat heidän hallinnassaan, suuririskisen tekoälyjärjestelmän käyttötarkoitukseen nähden asianmukaisen ajanjakson ajan, kuitenkin vähintään kuuden kuukauden ajan, jollei sovellettavassa unionin tai kansallisessa lainsäädännössä, erityisesti henkilötietojen suojaa koskevassa unionin oikeudessa, toisin säädetä. (26 artiklan 6 kohta) 
[bookmark: _Toc200448413]Ihmisen suorittama valvonta 
Käyttöönottajien on annettava ihmisen suorittama valvonta tehtäväksi luonnollisille henkilöille, joilla on tarvittava pätevyys, koulutus ja valtuudet, sekä annettava tarvittavaa tukea. (26 artiklan 2 kohta) 

· Siltä osin kuin käyttöönottaja valvoo syöttötietoja, käyttöönottajan on varmistettava, että syöttötiedot ovat merkityksellisiä ja riittävän edustavia. (26 artiklan 4 kohta) 
[bookmark: _Toc200448414]Järjestelmän suorituskykyyn liittyvät ilmoitukset 
Käyttöönottajien on seurattava suuririskisen tekoälyjärjestelmän suorituskykyä käyttöohjeiden perusteella ja tarvittaessa ilmoitettava asiasta valmistajalle 72 artiklan mukaisesti. (26 artiklan 5 kohta ja 72 artikla, jonka mukaan valmistajalla tulee olla seurantajärjestelmä, joka kerää, dokumentoi ja analysoi järjestelmän suorituskykyä koskevaa tietoa) 

Poikkeuksena ilmoitusvelvoitetta ei sovelleta niiden käyttöönottajien arkaluonteiseen operatiiviseen tietoon, jotka ovat lainvalvontaviranomaisia.  (26 artiklan 5 kohta ja 72 artikla) 
 
[bookmark: _Toc200448415]Riskiin ja vakavaan vaaratilanteeseen liittyvät ilmoitukset 
Ilmoitus on tehtävä valmistajalle, tai jakelijalle sekä asianomaiselle markkinavalvontaviranomaiselle:
 
· Ilman aiheetonta viivytystä, jos käyttöönottajilla on syytä katsoa, että suuririskisen tekoälyjärjestelmän käyttöohjeiden mukainen käyttö voi johtaa siihen, että kyseinen tekoälyjärjestelmä aiheuttaa (79 artiklan 1 kohdan mukaisen) terveyteen, turvallisuuteen tai perusoikeuksiin kohdistuvan riskin, sekä keskeytettävä kyseisen järjestelmän käyttö.  (26 artiklan 5 kohta ja 73 artikla sekä 79 artiklan 1 kohta) 

· välittömästi, jos käyttöönottajat ovat havainneet vakavan vaaratilanteen. 


Jos käyttöönottaja ei pysty tavoittamaan tarjoajaa, sen tulee tehdä 73 artiklan mukaisesti ilmoitus markkinavalvontaviranomaiselle: 
· välittömästi - viimeistään 15 päivän kuluttua tapauksen tietoon tulosta ja jos rikkomus on laajalle levinnyt, tai vaaratilanne on vakava (73 artiklan 2 kohta) 

· välittömästi - viimeistään kahden päivän kuluttua tietoon tulosta, jos rikkomus on laajalle levinnyt, tai kyseessä on 3 artiklan 49 kohdan mukainen vakava vaaratilanne (73 artiklan 3 kohta) 

· ”vakavalla vaaratilanteella” tarkoitetaan vaaratilannetta tai tekoälyjärjestelmän toimintahäiriötä, joka suoraan tai välillisesti johtaa johonkin seuraavista: a) henkilön kuolema tai vakava vahinko henkilön terveydelle; b) vakava tai peruuttamaton häiriö kriittisen infrastruktuurin hallinnassa ja toiminnassa. c) perusoikeuksien suojaamiseen tarkoitettujen unionin oikeuden mukaisten velvoitteiden rikkominen, d) vakava vahinko omaisuudelle tai ympäristölle; (3 artiklan 49 kohta) 

· ilmoitetaan välittömästi - 10 päivän kuluttua tietoon tulosta, jos asiaan liittyy kuolemantapaus. (26 artiklan 5 kohta ja 73 artiklan 4 kohta)) 
[bookmark: _Toc200448416]Lokitietojen säilyttäminen 
Suuririskisten tekoälyjärjestelmien käyttöönottajien tulee säilyttää hallussaan olevat automaattisesti tuotetut lokitiedot käyttötarkoitukseen nähden asianmukaisen ajan. (26 artiklan 6 kohta) 

Säilytysaika on vähintään 6 kk – muun EU- tai kansallisen lainsäädännön (erityisesti henkilötietoihin liittyvä) aika. 

Erityishuomio: Rahoituslaitosten lokeja säilytetään asiaankuuluvan EU rahoituspalvelulainsäädännön mukaisesti 
[bookmark: _Toc200448417]YT-menettely 
Käyttöönottajan tulee ilmoittaa työntekijöiden edustajille ja työntekijöille, että heihin sovelletaan suuririskistä tekoälyjärjestelmää. Tiedot annetaan tiedottamista koskevien säädösten ja käytännössä vahvistettujen sääntöjen ja menettelyjen mukaan. (26 artiklan 7 kohta) 

Ilmoittamiseen voidaan soveltaa tilanteen mukaan esimerkiksi Työelämän tietosuojalain, YT-lain, taikka Valtion yhteistoimintalain mukaista yhteistoimintamenettelyä.  
[bookmark: _Toc200448418]Rekisteröintivelvoitteiden noudattaminen 
Viranomaisen tulee käyttöönottajana noudattaa rekisteröintivelvollisuutta. Ennen kuin liitteen III mukainen suuririskinen tekoälyjärjestelmä otetaan käyttöön, viranomaisen on käyttöönottajana a) rekisteröidyttävä, b) valittava järjestelmä listalta ja c) rekisteröitävä sen käyttö EU-tietokantaan. (49 artiklan 3 kohta) 

Jos käy ilmi, että tekoälyjärjestelmää ei ole rekisteröity EU-tietokantaan, käyttöönottaja ei saa käyttää järjestelmää ja puutteesta tulee ilmoittaa jakelijalle, tai valmistajalle. (26 artiklan 8 kohta ja 49 artiklan 3 ja 4 kohta) 
Poikkeuksena ilmoitukset tehdään EU-tietokannan suojattuun ei-julkiseen osaan seuraavissa liitteen III mukaisissa järjestelmissä: 

· kohta 1 (biometriset tunnisteet), 
 
· kohta 6 (lainvalvonta), ja

· kohta 7 (muuttoliikkeen hallinta, turvapaikka-asiat ja rajavalvonta). 

Poikkeuksena ilmoitusta EU tietokantaan ei tehdä lainkaan kriittisen digitaalisen infrastruktuurin, tieliikenteen, vesi-, kaasu-, lämmitys- tai sähköhuollon turvakomponenteista. (tekoälysäädöksen liite III 2 kohta)  
[bookmark: _Toc200448419]Tietosuojan vaikutustenarviointi (DPIA) 
Käyttöönottajan tulee tarvittaessa tehdä tietosuojan vaikutustenarviointi käyttäen hyödyksi järjestelmän käyttöohjeita. (13 artikla, 26 artiklan 9 kohta) 
Käyttöohjeissa on tekoälysäädöksen 13 artiklan mukaan kuvattava ainakin: 
 
· valmistajan ja valtuutetun edustajan yhteystiedot,  

· järjestelmän ominaisuudet, valmiudet ja suorituskyvyn rajoitukset, mukaan lukien: 

· käyttötarkoitus 

· tarkkuus 

· terveyteen ja turvallisuuteen, tai perusoikeuksiin kohdistuvien riskien tunnetut tai ennakoitavat olosuhteet, 

· tuotosten selittämiseksi tarvittavat tekniset valmiudet ja ominaisuudet 

· kuinka järjestelmä käyttäytyy kohteena olevien henkilöryhmien osalta 

· tarvittaessa käyttötarkoitus huomioiden syöttötietoja koskevat spesifikaatiot, tai muut koulutus-, validointi-, ja testausjoukkoja koskevat olennaiset tiedot, 

· tiedot, joiden avulla tuotoksia voidaan tulkita ja käyttää asianmukaisesti. 

· suorituskyvyn muutokset verrattuna edelliseen vaikutustenarviointiin,
  
· ihmisen suorittamat valvontatoimenpiteet, 
 
· tarvittavat laskenta- ja laiteresurssit sekä 

· kuvaus lokitietojen keräämisestä, tallentamisesta ja tulkitsemisesta. 
[bookmark: _Toc200448420]Järjestelmän käyttölupa erityistapauksissa 
Jos järjestelmää käytetään jälkikäteiseen biometriseen etätunnistukseen tarkoituksena etsiä tiettyä rikoksesta epäiltyä tai tuomittua henkilöä, käyttöönottajan tulee pyytää käyttölupa tuomiovaltaiselta oikeusviranomaiselta tai hallintoviranomaiselta, jonka päätös on sitova. Lupa pitää pyytää etukäteen, tai ilman aiheetonta viivästystä, tai viimeistään 48 h kuluessa käytöstä. Jokainen käyttö tulee rajata rikoksen tutkinnassa ehdottoman välttämättömään. (26 artiklan 10 kohta) 

Poikkeuksena, lupaa ei tarvita, jos järjestelmää käytetään mahdollisen epäillyn alustavaan tunnistamiseen rikokseen suoraan liittyvien objektiivisten ja todennettavien tosiseikkojen perusteella (rajoittamatta rikosasioiden tietosuojadirektiivin 2016/680 soveltamista) (26 artiklan 10 kohta) 

Jos lupa hylätään, biometrisen etätunnistuksen käyttö lopetetaan välittömästi ja lupahakemuksessa kuvatut henkilötiedot tulee poistaa. (26 artiklan 10 kohta) 

Biometristä etätunnistusta ei saa käyttää kohdentamattomasti. Lupapäätöstä ei saa tehdä pelkästään jälkikäteisten tuotosten perusteella. (26 artiklan 10 kohta) 

Käyttöönottajien tulee vuosittain raportoida jälkikäteen markkinavalvontaviranomaiselle, tai tietosuojavaltuutetulle biometrisen etätunnistusjärjestelmän käytöstä. Poikkeuksena lainvalvontaan liittyviä operatiivisia tietoja ei raportoida. 
[bookmark: _Toc200448421]Ilmoittamisvelvollisuus päätöksen kohteelle 
Jos tekoälysäädöksen liitteen III mukainen järjestelmä tekee, tai auttaa tekemään henkilöä koskevia päätöksiä, käyttöönottajan tulee ilmoittaa tästä hänelle. (26 artiklan 11 kohta) 

Tämän kohdan mukainen ilmoittaminen ei saa rajoittaa: 

· tiettyjen tekoälyjärjestelmien avoimuusvelvoitteita (artiklan 50 mukaisista avoimuusvelvoitteista on erillinen kuvaus alempana) 

· rekisterinpitäjän velvollisuutta saattaa käsittelyn tiedot rekisteröidyn tiedoksi rikosasioiden tietosuojadirektiivin 2016/680 13 artiklan mukaisesti. 
[bookmark: _Toc200448422]Viranomaisyhteistyö 
Käyttöönottajan tulee tehdä yhteistyötä tekoälysäädöstä toimeenpanevien toimivaltaisten viranomaisten kanssa. (26 artiklan 12 kohta) 
[bookmark: _Toc200448423]Velvollisuus kuvata pyydettäessä liitteen III mukaisen suuririskisen tekoälyjärjestelmän rooli päätöksenteossa 
Jos käyttöönottaja tekee liitteen III mukaisen suuririskisen järjestelmän tuotosten perusteella päätöksen, niin henkilö johon päätös ja sen vaikutukset kohdistuvat, on oikeutettu selitykseen. Edellytyksenä on, että päätöksellä on oikeusvaikutuksia, tai muu merkittävä vaikutus, jonka hän katsoo vaikuttavan haitallisesti hänen terveyteensä, turvallisuuteensa tai perusoikeuksiinsa. Tätä kohtaa ei sovelleta, jos henkilöllä on oikeus saada selitys jo muun lainsäädännön, kuten GDPR nojalla. 

Selityksen tulee olla selkeä ja sen tulee sisältää kuvaus tekoälyjärjestelmän roolista päätöksentekomenettelyssä ja tehdyn päätöksen pääkohdista. 

Poikkeuksena tekoälysäädöksen liitteen III kohdan 2 mukaisista kriittisen infrastruktuurin turvakomponenteista ei tarvitse antaa selitystä. 
[bookmark: _Toc200448424]Suuririskisen tekoälyjärjestelmän testaamista koskevat velvoitteet 
Jos käyttöönottaja testaa suuririskistä tekoälyjärjestelmää yhdessä valmistajan kanssa tosielämän olosuhteissa, sen tulee tehdä valmistajan kanssa sopimus, jossa määritellään osapuolten roolit ja vastuut ja varmistetaan tekoälysäädöksen ja muiden tosielämän testaamiseen sovellettavien säädösten noudattaminen. (60 artikla 4 h)  

Käyttöönottaja valvoo tosielämän olosuhteissa tapahtuvaa testaamista tehokkaasti käyttäen päteviä alan henkilöitä. Heillä on tehtäväänsä tarvittavat valmiudet, koulutus ja valtuudet. (60 artikla 4 j). 
[bookmark: _Toc200448425]Perusoikeusvaikutustenarvioinnin (FRIA) tekeminen 
Julkisoikeudellisen laitoksen, tai julkisia palveluja tarjoavan yksityisen yhteisön tulee tehdä 27 artiklan mukaan käyttöönottajana perusoikeusvaikutustenarviointi (FRIA), jos se ottaa käyttöön tekoälysäädöksen liitteen III mukaisen järjestelmän seuraavilla aloilla: 

· Biometriset tunnisteet 

· Yleissivistävä ja ammatillinen koulutus
 
· Työllistäminen, henkilöstöhallinto ja itsenäisen ammatinharjoittamisen mahdollistaminen 

· Välttämättömien yksityisten palvelujen ja välttämättömien julkisten palvelujen ja etuuksien saatavuus ja käyttö 

· Lainvalvonta, jos niiden käyttö on sallittua asiaa koskevan unionin tai kansallisen lainsäädännön nojalla 

· Muuttoliikkeen hallinta, turvapaikka-asiat ja rajavalvonta 

· Oikeudenhoito ja demokraattiset prosessit 
 
Kaikkien käyttöönottajien tulee tehdä FRIA, jos kyseessä on välttämättömien yksityisten palvelujen ja välttämättömien julkisten palvelujen ja etuuksien saatavuus ja käyttö seuraavissa tilanteissa:  

· Tekoälyjärjestelmä on tarkoitettu käytettäviksi luonnollisten henkilöiden luottokelpoisuuden arviointiin tai heidän luottopisteytyksensä määrittämiseen, lukuun ottamatta tekoälyjärjestelmiä, jotka on tarkoitettu käytettäviksi talouspetosten havaitsemiseen. 

· Tekoälyjärjestelmä on tarkoitettu käytettäviksi luonnollisia henkilöitä koskevaan riskinarviointiin ja hinnoitteluun sairaus- ja henkivakuutusten tapauksessa. 

Poikkeuksena liitteen III kohdan 2 mukaisista kriittisen infrastruktuurin turvakomponenteista ei tarvitse tehdä FRIA:a. 

Arvioinnissa voi käyttää apuna VAHTI hyvät käytännöt FRIA-mallia. Arvioinnin tulee sisältää vähintään seuraavat asiat: 

a) kuvaus käyttöönottajan prosesseista, joissa suuririskistä tekoälyjärjestelmää käytetään käyttötarkoituksensa mukaisesti; 

b) kuvaus ajanjaksosta, jonka kuluessa kutakin suuririskistä tekoälyjärjestelmää on tarkoitus käyttää, ja kuinka usein; 

c) niiden luonnollisten henkilöiden ja ryhmien luokat, joihin järjestelmän käyttö todennäköisesti vaikuttaa; 

d) erityiset sellaisen haitan riskit, joka todennäköisesti kohdistuu nimettyihin henkilöluokkiin, ottaen huomioon tarjoajan käyttöohjeissaan (13 artiklan mukaan) antamat tiedot; 

e) kuvaus ihmisen suorittamien valvontatoimenpiteiden toteuttamisesta käyttöohjeiden mukaisesti; 

f) toimenpiteet, jotka on toteutettava kyseisten riskien toteutuessa, mukaan lukien sisäistä hallintoa ja valitusmekanismeja koskevat järjestelyt.
 
Käyttöönottaja voi hyödyntää FRIA:n teossa aiempaa, tai tarjoajan tekemää arviointia. FRIA:a tulee päivittää muutostilanteissa. 

Käyttöönottajan tulee ilmoittaa markkinavalvontaviranomaiselle FRIA:n tuloksista sekä täyttää tekoälytoimiston kyselylomake. Jos samalla tehdään tietosuojan vaikutustenarviointi DPIA, niin FRIA toimii DPIA:n täydennyksenä.
 
Poikkeuksena käyttöönottaja voi saada vapautuksen ilmoitusvelvollisuudestaan 46 artiklan 1 kohden mukaisissa tilanteissa, joissa markkinavalvontaviranomainen on antanut luvan järjestelmän markkinoille saattamiseen tai käyttöönottoon valtion alueella poikkeuksellisista yleiseen turvallisuuteen tai ihmisten elämän ja terveyden suojeluun, ympäristönsuojeluun tai keskeisten teollisten resurssien ja infrastruktuurien suojaamiseen liittyvistä syistä. 
[bookmark: _Toc200448426]Tiettyjä tekoälyjärjestelmiä koskevat avoimuusvelvoitteet 
[bookmark: _Toc200448427]Ilmoitus vuorovaikutuksesta 
Henkilöiden kanssa suoraan vuorovaikutukseen tarkoitetun tekoälyjärjestelmän tulee ilmoittaa vuorovaikutuksesta, ellei se ole muutoin ilmeistä käyttökontekstista. Ilmoitukset vuorovaikutuksesta tulee antaa selkeällä ja erottuvalla tavalla viimeistään ensimmäisen vuorovaikutuksen tai altistuksen yhteydessä. Informoinnin tulee olla saavutettavaa ja esteetöntä. (50 artikla) 
[bookmark: _Toc200448428]Ilmoitus keinotekoisesta tai manipuloidusta sisällöstä 
Synteettistä ääni-, kuva-, video- tai tekstisisältöä tuottavien tekoälyjärjestelmien tuotokset tulee tunnistaa keinotekoisiksi.  Valmistajien on varmistettava, että tekoälyjärjestelmän tuotokset merkitään koneellisesti luettavassa muodossa ja että ne voidaan tunnistaa keinotekoisesti tuotetuiksi tai manipuloiduiksi.  
[bookmark: _Toc200448429]Ilmoitus tunteentunnistuksesta tai biometrisestä luokituksesta 
Tunteentunnistusjärjestelmän tai biometrisen luokitusjärjestelmän toiminnasta annetaan ilmoitus altistujille. Lisäksi käsittelijän ja rekisterinpitäjän tulee noudattaa sovellettavia tietosuojasäädöksiä. 

· Poikkeuksena tätä velvoitetta ei sovelleta biometriseen luokitteluun ja tunteentunnistamiseen käytettyihin tekoälyjärjestelmiin, joita on lain mukaan luvallista käyttää rikosten paljastamiseen, estämiseen tai tutkimiseen, edellyttäen, että kolmansien osapuolten oikeudet ja vapaudet turvataan asianmukaisesti, ja että unionin oikeuden mukaisesti. 
[bookmark: _Toc200448430]Ilmoitus deepfake syväväärennöksestä 
Deepfake syväväärennettyjä kuva-, ääni- tai videosisältöä muodostavan järjestelmän tuotoksista on tehtävä ilmoitus, että kyseessä on keinotekoisesti tuotettu, tai manipuloitu sisältö. 
· Tätä velvoitetta ei sovelleta, jos käyttö on lain mukaan sallittu rikosten paljastamiseen, estämiseen ja tutkimiseen tai rikoksiin liittyviin syytetoimiin. 

· Jos sisältö on osa selvästi taiteellista, luovaa, satiirista, fiktiivistä tai vastaavaa teosta tai ohjelmaa, tässä kohdassa säädetyt avoimuusvelvoitteet rajoittuvat siihen, että tällaisesta tuotetusta tai manipuloidusta sisällöstä ilmoitetaan asianmukaisesti tavalla, joka ei haittaa teoksen esittämistä tai sen käyttöä. 

· Tekoälyjärjestelmän, joka tuottaa tai manipuloi tekstiä, jonka julkaisemisen tarkoituksena on tiedottaa yleisölle yleistä etua koskevista asioista, käyttöönottajien on ilmoitettava, että teksti on keinotekoisesti tuotettu tai sitä on manipuloitu.  

· Poikkeuksena tätä velvoitetta ei sovelleta, jos käyttö on lain mukaan sallittu rikosten paljastamiseen, estämiseen, tutkimiseen tai rikoksiin liittyviin syytetoimiin, tai jos tekoälyn tuottama sisältö on läpikäynyt ihmisen suorittaman arviointiprosessin tai toimituksellisen valvonnan ja jos luonnollisella henkilöllä tai oikeushenkilöllä on toimituksellinen vastuu sisällön julkaisemisesta. 
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